PRIMARIA COMUNEI MACEA

ROMANIA, JUDETUL ARAD, MACEA NR. 262 , COD POSTAL 317210
tel. 0257 536101/ fax 0257 536045
email.primaria.macea@gmail.com

REGULAMENT GENERAL
PRIVIND
PROTECTIA DATELOR
Conform Regulamentului nr. 679/2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date.

DATELE CU CARACTER PERSONAL
- "Orice informatie' - care este colectata sau destinata a fi colectata
- "Referitoare Id" - cu continut, scop sau impact asupra unei persoane
- “Identificat' - se poate efectua identificarea directa a — persoanei
- "Sau identificabil' - se poate efectua identificare indirecta
"Persoana naturald' - date de identificare de la nastere pana la moarte
CARE POT FI DATELE CU CARACTER PERSONAL?
DATE GENERALE
- Nume si prenume
- Gen
- Varsta
- Data nasterii
- Starea civila
- Act de identitate emis de stat
- Cetdtenie
- Limbi vorbite
- Situatia militara
- Situatia activitatii — angajat sau pensionar
Adresa IP
CARE POT FI DATELE CU CARACTER PERSONAL?
INFORMATII DE AFACERI

- Adresa de afaceri/personala

- Numarul de telefon de afaceri/personal

- Adresa de e-mail de afaceri/personala

- Numarul intern de identificare/serie legitimatie de acces
Alte informatii de verificare a identitatii

CARE POT FI DATELE CU CARACTER PERSONAL?

- Originea rasiald/etnica

- Opiniile politice

- Religii sau credinte filosofice
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- Apartenenta la un partid sau sindicat
- Datele biometrice
- Datele privind:
e Sanatatea
e Orientarea sexuala
e Viata sexuala
e Date genetice
> Date referitoare la:
e Condamnari penale
e Infractiuni
e Interdictii
> Date privind copiii

CE AVEM IN PREZENT?
Legea nr. 677/2001 pe scurt:

> garantarea si protejarea drepturilor si libertdtilor fundamentale ale persoanelor
fizice, in special a dreptului la viata intima, familiald si privata, cu privire la
prelucrarea datelor cu caracter personal;

> se aplica prelucrarilor de date cu caracter personal, efectuate, in tot sau in parte,
prin mijloace automate, precum si prelucrarii prin alte mijloace decéat cele automate
a datelor cu caracter personal care fac parte dintr-un sistem de evidenta sau care
sunt destinate sa fie incluse intr-un asemenea sistem.

> se aplica:

a) prelucrarilor de date cu caracter personal, efectuate in cadrul activitatilor
desfasurate de operatori stabiliti in Romania;

b) prelucrdrilor de date cu caracter personal, efectuate in cadrul activitatilor
desfasurate de misiunile diplomatice sau de oficiile consulare ale Romaniei;

c) prelucrarilor de date cu caracter personal, efectuate in cadrul activitatilor
desfasurate de operatori care nu sunt stabiliti in Romania, prin utilizarea de mijloace
de orice naturd situate pe teritoriul Romaniei, cu exceptia cazului in care aceste
mijloace nu sunt utilizate decat in scopul tranzitarii pe teritoriul Romaniei a datelor cu
caracter personal care fac obiectul prelucrarilor respective.

> se aplica prelucrarilor de date cu caracter personal efectuate de persoane fizice
sau juridice, romane ori straine, de drept public sau de drept privat, indiferent daca
au loc in sectorul public sau in sectorul privat;

> se aplicd si prelucrdrilor si transferului de date cu caracter personal, efectuate in
cadrul activitatilor de prevenire, cercetare si reprimare a infractiunilor si de
mentinere a ordinii publice, precum si al altor activitati desfasurate in domeniul
dreptului penal, in limitele si cu restrictiile stabilite de lege;
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> nu se aplica prelucrarilor de date cu caracter personal, efectuate de persoane
fizice exclusiv pentru uzul lor personal, daca datele in cauza nu sunt destinate a fi
dezvaluite;

> nu se aplica prelucrarilor si transferului de date cu caracter personal, efectuate
in cadrul activitatilor in domeniul apararii nationale si sigurantei nationale,
desfasurate in limitele si cu restrictiile stabilite de lege.

> prevederile prezentei legi nu aduc atingere obligatiilor asumate de Romania prin
instrumente juridice ratificate.

Datele cu caracter personal destinate a face obiectul prelucrarii trebuie sa
fie:

a) prelucrate cu buna-credinta si in conformitate cu dispozitiile legale in vigoare;

b) colectate in scopuri determinate, explicite si legitime; prelucrarea ulterioard a
datelor cu caracter personal in scopuri statistice, de cercetare istoricd sau
stiintifica nu va fi consideratda incompatibila cu scopul colectdrii daca se
efectueaza cu respectarea dispozitiilor prezentei legi, inclusiv a celor care privesc
efectuarea notificarii catre autoritatea de supraveghere, precum si cu respectarea
garantiilor privind prelucrarea datelor cu caracter personal, prevazute de normele
care reglementeaza activitatea statistica ori cercetarea istorica sau stiintifica;

¢) adecvate, pertinente si neexcesive prin raportare la scopul in care sunt colectate
si ulterior prelucrate;

d) exacte si, dacd este cazul, actualizate; in acest scop se vor lua masurile necesare
pentru ca datele inexacte sau incomplete din punct de vedere al scopului pentru
care sunt colectate si pentru care vor fi ulterior prelucrate, sa fie sterse sau
rectificate;

e) stocate intr-o forma care sa permitd identificarea persoanelor vizate strict pe
durata necesara realizarii scopurilor in care datele sunt colectate si in care vor fi
ulterior prelucrate; stocarea datelor pe o duratd mai mare decat cea mentionata,
in scopuri statistice, de cercetare istorica sau stiintifica, se va face cu respectarea
garantiilor privind prelucrarea datelor cu caracter personal, prevazute in normele
care reglementeaza aceste domenii, si numai pentru perioada necesara realizarii
acestor scopuri.

CE ESTE RGPD/GDPR?

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) se
va aplica din 25 mai 2018.

CE FACE?

. (1) Prezentul regulament stabileste normele referitoare la protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal, precum si normele referitoare la libera circulatie a datelor cu caracter
personal.
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(2)  Prezentul regulament asigurd protectia drepturilor si libertatilor
fundamentale ale persoanelor fizice si in special a dreptului acestora la
protectia datelor cu caracter personal.

(3) Libera circulatie a datelor cu caracter personal in interiorul Uniunii nu poate
fi restrictionata sau interzisa din motive legate de protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal. " art. 1 /[RGPD

> Norlmele stabilite prin Regulament au forta juridica superioara reglementarilor

nationale.

= Regulamentul priveste exclusiv  protectia persoanelor fizice.

> Regulamentul stabileste norme nu doar cu privire la prelucrarea datelor cu

caracter personal si libera circulatie a acestor date, ci si cu privire la colectarea,
stocarea si utilizarea datelor cu caracter personal.

CUI I SE APLICA?
Domeniul de aplicare material

(1) Prezentul regulament se aplica prelucrarii datelor cu caracter personal,
efectuatd total sau partial prin mijloace automatizate, precum si prelucrarii
prin alte mijloace decat cele automatizate a datelor cu caracter personal care
fac parte dintr-un sistem de evidenta a datelor sau care sunt destinate sa
faca parte dintr-un sistem de evidenta a datelor.

CUI NU I SE APLICA?
Domeniul de aplicare material

Prezentul regulament nu se aplica prelucrarii datelor cu caracter personal:

(@) in cadrul unei activitati care nu intrd sub incidenta dreptului Uniunii;
(b) de catre statele membre atunci cand desfdsoara activitdti care intra sub
incidenta capitolului 2 al titlului V din Tratatul UE (siguranta nationald);
(c) de cdtre o persoana fizica in cadrul unei activitdti exclusiv personale sau
domestice;
(d) de catre autoritatile competente in scopul prevenirii, investigdrii, depistarii sau
urmaririi penale a infractiunilor, sau al executdrii sanctiunilor penale, inclusiv al
protejarii impotriva amenintarilor la adresa sigurantei publice si al prevenirii
acestora.
CUI SE APLICA?
Domeniul de aplicare teritorial

(1) Prezentul regulament se aplica prelucrarii datelor cu caracter personal in cadrul
activitatilor unui sediu al unui operator sau al unei persoane imputernicite de
operator pe teritoriul Uniunii, indiferent daca prelucrarea are loc sau nu pe teritoriul
Uniunii.
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(2) Prezentul regulament se aplica prelucrarii datelor cu caracter personal ale unor
persoane vizate care se afla in Uniune de catre un operator sau o persoand
imputernicita de operator care nu este stabilit(d) in Uniune, atunci cand activitatile
de prelucrare sunt legate de:

(a) oferirea de bunuri sau servicii unor astfel de persoane vizate in Uniune,
indiferent daca se solicita sau nu efectuarea unei plati de catre persoana vizata;

sau

(b) monitorizarea comportamentului lor daca acesta se manifestd in cadrul
Uniunii.
(3) Prezentul regulament se aplica prelucrarii datelor cu caracter personal de catre
un operator care nu este stabilit in Uniune, ci intrun loc in care dreptul intern se
aplica in temeiul dreptului international public.

DREPTURILE PERSOANEI VIZATE

Informare si acces la date cu caracter personal

Transparenta informatiilor, a comunicarilor si a modalitatilor de exercitare a
drepturilor persoanei vizate

Informatii care se furnizeazd in cazul in care datele cu caracter personal sunt
colectate de la persoana vizata:

> identitatea si datele de contact ale operatorului si, dupa caz, ale
reprezentantului acestuia;
> datele de contact ale responsabilului cu protectia datelor;
> scopurile In care sunt prelucrate datele cu caracter personal, precum si
temeiul juridic al prelucrarii;
> 1n cazul in care prelucrarea se face in temeiul articolului 6 alineatul (1)litera
(f), interesele legitime urmarite de operator sau de o parte terta;
> destinatarii sau categoriile de destinatari ai datelor cu caracter personal;
> dacd este cazul, intentia operatorului de a transfera date cu caracter
personal cdtre o tara terta sau o organizatie internationala.

Informare si acces la date cu caracter personal

Informatii suplimentare necesare pentru a asigura o prelucrare echitabila si
transparenta:
> perioada pentru care vor fi stocate datele cu caracter personal;

> existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu
caracter personal referitoare la persoana vizatd, accesul la acestea,
rectificarea sau stergerea acestora sau restrictionarea prelucrdrii sau a
dreptului de a se opune prelucrarii, precum si a dreptului la portabilitatea
datelor;
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> dacd prelucrarea se bazeazda pe consimtamantul persoanei Vvizate,
existenta dreptului de a retrage consimtamantul in orice moment, farad a
afecta legalitatea prelucrarii efectuate pe baza consimtdmantului inainte
de retragerea acestuia;

> dreptul de a depune o plangere in fata unei autoritdti de supraveghere;
> daca furnizarea de date cu caracter personal reprezinta o obligatie legala
sau contractuald sau o obligatie necesara pentru incheierea unui contract,
precum si daca persoana vizata este obligata sa furnizeze aceste date cu
caracter personal si care sunt eventualele consecinte ale nerespectarii
acestei obligatii;
> existenta unui proces decizional automatizat incluzand crearea de profiluri,
precum si, cel putin in cazurile respective, informatii pertinente privind
logica utilizatd si privind importanta si consecintele preconizate ale unei
astfel de prelucrari pentru persoana vizata.
DREPTURILE PERSOANEI VIZATE
<+ Dreptul de acces al persoanei vizate
< Dreptul la rectificare
< Dreptul la stergerea datelor (,, dreptul de a fi uitat”)
<+ Dreptul la restrictionarea prelucrarii
<+ Dreptul la portabilitatea datelor
<+ Dreptul la opozitie

Procesul decizional individual automatizat, inclusiv crearea de profiluri
Persoana vizatda are dreptul de a nu face obiectul unei decizii bazate
exclusiv pe prelucrarea automata, inclusiv crearea de profiluri, care produce efecte
juridice care privesc persoana vizata sau o afecteaza in mod similar intr-o masura
semnificativa.
Exceptii:
> este necesara pentru incheierea sau executarea unui contract intre persoana
vizata si un operator de date;
> este autorizatd prin dreptul Uniunii sau dreptul intern care se aplica
operatorului si care prevede, de asemenea, masuri corespunzatoare pentru
protejarea drepturilor, libertatilor si intereselor legitime ale persoanei vizate; sau
> are la baza consimtamantul explicit al persoanei vizate.

OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

Evidentele activitatilor de prelucrare
Fiecare operator sau reprezentantul acestuia trebuie sa pastreaze evidenta
activitatilor de prelucrare desfasurate care cuprinde cel putin:

(a) numele si datele de contact ale operatorului si, dupa caz, ale operatorului
asociat, ale reprezentantului operatorului si ale responsabilului cu protectia datelor;

(b) scopurile prelucrarii;
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(c) o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter
personal;

(d) categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu
caracter personal, inclusiv destinatarii din tari terte sau organizatii internationale;

(e) daca este cazul, transferurile de date cu caracter personal cdtre o tara tertd sau
0 organizatie internationald, inclusiv identificarea tarii terte sau a organizatiei
internationale respective si, documentatia care dovedeste existenta unor garantii
adecvate;

(f) acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor
categorii de date;

(g) acolo unde este posibil, o descriere generala a masurilor tehnice si organizatorice
de securitate.

Fiecare operator sau persoana imputernicita de operator pastreaza o evidenta a
tuturor categoriilor de activitati de prelucrare desfasurate in numele operatorului,
care cuprind:
> numele si datele de contact ale persoanei sau persoanelor imputernicite de
operator si ale fiecarui operator in numele cdruia actioneaza aceasta persoana
(aceste persoane), precum si ale reprezentantului operatorului sau al persoanei
imputernicite de operator, dupa caz;
> categoriile de activitati de prelucrare desfasurate in numele fiecarui operator;
> in cazul, transferurilor de date cu caracter personal catre o tara tertd sau o
organizatie internationald, inclusiv identificarea tarii terte sau a organizatiei
internationale respective si documentatia care dovedeste existenta unor garantii
adecvate;
> acolo unde este posibil, o descriere generald a masurilor tehnice si
organizatorice de securitate mentionate la articolul 32 alineatul (1).
Evidentele pot fi formulate in scris (inclusiv in format electronic).
Securitatea prelucrarii
Operatorul si persoana imputernicitd de acesta trebuie sa implementeaze masuri
tehnice si organizatorice adecvate in vederea asigurdrii unui nivel de securitate
care sa includa cel putin:
pseudonimizarea si criptarea datelor cu caracter personal;
asigurarea confidentialitatii, integritatii, disponibilitatii si rezistentei continue ale
sistemelor si serviciilor de prelucrare;
capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la
acestea in timp util in cazul in care are loc un incident de natura fizicd sau tehnica;

un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii
masurilor tehnice si organizatorice pentru a garanta securitatea prelucrarii.

La evaluarea nivelului adecvat de securitate, se tine seama in special de riscurile
prezentate de prelucrare, generate in special, in mod accidental sau ilegal, de
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distrugerea, pierderea, modificarea, divulgarea neautorizata sau accesul neautorizat
la datele cu caracter personal transmise, stocate sau prelucrate intr-un alt mod.

Notificarea autoritatii de supraveghere in cazul incalcarii securitatii datelor cu caracter
personal
In cazul in care are loc o incdlcare a securitatii datelor cu caracter personal,

operatorul notifica acest lucru autoritatii de supraveghere competente in termen de
cel mult 72 de ore de la data la care a luat cunostintd de aceasta, cu exceptia cazului
in care este susceptibila sa genereze un risc pentru drepturile si libertatile
persoanelor fizice. in cazul in care notificarea nu are loc in termen de 72 de ore,
aceasta este insotitd de o explicatie motivata din partea autoritdtii de supraveghere
in cazul in care.

Informarea persoanei vizate cu privire la incdlcarea securitatii datelor cu caracter
personal
In cazul in care incalcarea securitdtii datelor cu caracter personal este susceptibild sa

genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice, operatorul
informeaza persoana vizata fara intarzieri nejustificate cu privire la aceasta incalcare.

ATENTIE!
Datele cu caracter personal se pot regasi (ca format):

ca document tiparit;

ca informatie stocata pe un dispozitiv de transport al informatiilor (stick,
CD, DVD, hard-disck extern, etc.);

ca informatie procesata/stocata intr-un sistem informatic de calcul.
ATENTIE!
Masurile minime de protectie a datelor cu caracter personal sunt:

masuri de securitate fizica;
masuri de securitate a personalului;

- masuri de securitate informatica.

Masurile aplicate sunt constituite dintr-un cumul de actiuni si
proceduri menite sa asigure scopul enuntat.
CARTOGRAFIEREA PRELUCRARILOR DE DATE CU CARACTER PERSONAL
CINE ?
Se inscriu in evidenta numele si coordonatele operatorului (si ale reprezentantului
sau legal) si, dupa caz, ale responsabilului cu protectia datelor;
Se intocmeste lista persoanelor imputernicite, dupa caz.
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CE?

Se identifica categoriile de date cu caracter personal prelucrate.

Se identifica datele susceptibile de a prezenta riscuri datorita naturii lor sensibile
deosebite (datele privind sandtatea sau infractiunile).

DE CE ?

Se precizeaza scopul sau scopurile in care sunt colectate sau prelucrate datele cu
caracter personal (ex. gestionarea relatiei comerciale, managementul resurselor
umane, geolocalizare, videosupraveghere etc.).

UNDE ?

Se stabileste locatia sistemului de evidenta si, daca e cazul, destinatarii datelor. Se
stabilesc statele catre care sunt, eventual, transferate datele.

PANA CAND?

Se precizeaza, pentru fiecare categorie de date, perioada de stocare.

CuUM?

Se precizeaza masurile de securitate implementate pentru a reduce la minimum
riscurile de acces neautorizat la date si, in consecinta, impactul asupra vietii private a
persoanelor vizate.

SANCTIUNI

In conceptia RGPD, sanctiunile  civile (rdspunderea civild) pot coexista cu cele
administrative. Sanctiunile administrative (amenzi) vor fi aplicate de cdtre autoritatea
nationala si vor fi uriase, comparativ cu sanctiunile care pot fi aplicate astazi de catre
Autoritate:

> Mustrare.

> Masuri corective (ex. limitare temporara sau  definitiva,
suspendare, restrictionarea prelucrarii).

> Actiune judecatoresca (despagubiri).

> Amenda de pana la 10 sau 20 mil. Euro.

> Amenda de pana la 4% din cifra de afaceri mondiala totala anuala.

Responsabilitatea respectarii Regulamentului UE si a legislatiei
interne cu privire la protectia datelor cu caracter personal
revine fiecarui operator de date cu caracter personal din
institutie.
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Rolul DPO

>

sa informeze si sa consilieze operatorul sau persoana imputernicita de
operator, precum si angajatii acestora cu privire la obligatiile existente in
domeniul protectiei datelor cu caracter personal;

sa monitorizeze respectarea RGPD si a legislatiei nationale in domeniul
protectiei datelor;

sa coopereze cu autoritatea pentru protectia datelor si sa reprezinte
punctul de contact in relatia cu aceasta,DPO actionand ca persoand de
contact.

DPO nu este personal responsabil in caz de nerespectare a RGPD.
Operatorul sau persoana imputernicita de operator au in responsabilitate
sa se asigure si sa fie in masurd sa demonstreze ca prelucrarea este
efectuatd in conformitate cu dispozitiile RGPD.

in ceea ce priveste pastrarea unei evidente a operatiunilor de
prelucrare, operatorul sau persoana imputernicita de operator, si nu
DPO, are obligatia de a pastra o evidenta a operatiunilor de
prelucrare.

Pentru informatii complete privind toate modificarile mentionate si pentru

exercitarea acestor drepturi puteti consulta Regulamentul nr. 679/2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date.



